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Rozdzial 1

Naruszenie danych osobowych

§ 1. llekro¢ w niniejszej Procedurze mowa jest o:

1) Administratorze Danych Osobowych (ADO) lub Administratorze — nalezy przez to
rozumieé Zarzad Drogowy w Sepdlnie Krajenskim reprezentowany przez dyrektora ZD;

2) Inspektorze Ochrony Danych (IOD) — nalezy przez to rozumie¢ osobg powolang przez
ADO zgodnie z ,.Politykg bezpieczenstwa i ochrony danych osobowych w Zarzadzie
Drogowym w Sepdlnie Krajeniskim”;

3) Jednostce lub ZD - nalezy przez to rozumie¢ Zarzad Drogowy w S¢pdlnie Krajenskim.

4) Administratorze Systemu Informatycznego (ASI) — nalezy przez to rozumie¢ osobg
wyznaczona przez ADO oraz posiadajaca uprawnienia do zarzadzania zasobami sieci
i systemOw informatycznych;

5) Incydencie (w zakresie danych osobowych) — nalezy przez to rozumie¢ sytuacje
powodujacg utrate poufnosci, integralnosci lub dostgpnosci przetwarzanych danych.

6) Danych osobowych — nalezy przez to rozumie¢ informacje o zidentyfikowanego lub
mozliwej do zidentyfikowania osobie fizyczne;j;

7) Procedurze — nalezy przez to rozumie¢ ,,Procedurg postgpowania w sytuacji naruszenia
ochrony danych osobowych w Zarzadzie Drogowym w Segpolnie Krajenskim;

8) Systemach informatycznych — nalezy przez to rozumie¢ zespél systemow
komputerowych, sieci i oprogramowania stuzacych do przetwarzania danych osobowych.

§ 2. Naruszenie danych osobowych jest to kazda sytuacja, w ktorej stwierdzono fakt
nieuprawnionego ujawnienia danych, udostgpnienia lub umozliwienia dostgpu do nich
osobom nieupowaznionym, zebrania danych przez osobg nieupowazniong, uszkodzenia
jakiegokolwiek elementu systemu informatycznego a w szczegdlnosci:

1) nieautoryzowany dostep do danych;

2) nieautoryzowane modyfikacje lub zniszczenie danych;
3) udostepnienie danych nieautoryzowanym podmiotom;
4) nielegalne ujawnianie danych;

5) pozyskiwanie danych z nielegalnych zrodet.

Rozdzial 2

Postepowanie w przypadku naruszenia danych osobowych

§ 3. Kazdorazowe stwierdzenie lub podejrzenie naruszenia danych osobowych musi by¢
niezwlocznie zgloszone bezposredniemu przelozonemu, ktéry nastepnie obowigzany jest
przekaza¢ takg informacje Inspektorowi Ochrony Danych.
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§ 4. Przykladowe sytuacje podlegajace zgloszeniu Inspektorowi Ochrony Danych:

1) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej lub ustnie;

2) stwierdzenie proby modyfikacji danych lub zmian w strukturze danych bez
odpowiedniego upowaznienia;

3) kradziez komputerow lub twardych dyskow zawierajacych dane osobowe;

4) hasta do komputeroéw i programéw zawierajagcych dane osobowe przechowywane
w sposob niezabezpieczony w poblizu komputeréw uzytkownikow;

5) stwierdzenie wystapienia wirusow komputerowych niezneutralizowanych przez
programy antywirusowe lub niestandardowa praca komputerdw;

6) slady na drzwiach, oknach i szafach z dokumentacja §wiadczace o probie wlamania;

7) niszczenie dokumentacji papierowej w inny sposob niZz przy uzyciu niszczarki;

8) wynoszenie danych osobowych w wersji papierowej lub elektronicznej poza teren
jednostki bez upowaznienia Administratora Danych Osobowych;

9) obecnos¢ w budynku lub w pomieszczeniach, w ktorych przechowywane sa dane
osobowe, 0s6b budzacych podejrzenia;

10) istnienie nieautoryzowanych kont dostepu do systemow informatycznych zawierajacych
dane osobowych;

11) zewnetrzne proby wyludzenia danych osobowych;

12) nieprawidtowosci w zakresie zabezpieczen miejsc przechowywania danych osobowych
oraz na nosnikach elektronicznych.

13) niewlasciwe zachowanie pracownikéw zagrazajace bezpieczenstwu danych osobowych.

§ 5. Wszyscy pracownicy Zarzadu Drogowego maja obowigzek w przypadku
stwierdzenia naruszenia danych osobowych podja¢ czynnosci dazace do powstrzymania

skutkow naruszenia oraz zabezpieczy¢ dowody naruszenia.

§ 6. Administrator Systemu Informatycznego zobowiazany jest do informowania
Inspektora Ochrony Danych o wszelkich anomaliach w pracy nad administrowanymi przez
siebie urzadzeniami, moggcymi by¢ przyczyna lub skutkiem incydentu w zakresie ochrony

danych osobowych.

§ 7. Inspektor Ochrony Danych w sytuacji naruszenia ochrony danych zobowigzany
jest do:

1) zapoznania si¢ z zaistniala sytuacja;

2) ustalenia sposobu postepowania, biorgc pod uwage zagrozenia w prawidlowosci
i ciaglos$cei pracy;

3) przeprowadzania wywiadu w zwiazku z zaistnialg sytuacja z osoba, ktéra dopatrzyla si¢
naruszenia oraz z innymi osobami posiadajacymi informacje w sprawie naruszenia;

4) uzyskania opinii specjalistow zewngtrznych, gdy zachodzi taka potrzeba.



§ 8. Inspektor Ochrony Danych opisuje zaistnialy przypadek naruszenia ochrony

danych osobowych poprzez sporzadzenie raportu (zak Nr 1).

§ 9. IOD po uzyskaniu niezbednych opinii wprowadza dziatania naprawcze 1
ustosunkowuje si¢ do kwestii ewentualnego otworzenia danych z zabezpieczen oraz terminu
wznowienia przetwarzania danych osobowych w jednostce. Inspektor Ochrony Danych

prowadzi rejestr bezpieczenstwa, dzialan naprawczych i zapobiegawczych (zal. Nr 2).

Rozdzial 3

Naruszenie danych osobowych a odpowiedzialnos¢

§ 10. W stosunku do osoby, ktora nie zastosowala si¢ do przepiséw zawartych
w niniejszej Procedurze a w szczegoOlnos$ci nie powiadomita wiasciwej osoby zgodnie
z zasadami, wszczyna sie postepowanie dyscypliname. Przypadki nieuzasadnionego
zaniechania obowiazkéw wynikajacych z niniejszego dokumentu moga by¢ potraktowane,

jako ciezkie naruszenie obowigzkdéw pracowniczych.

§ 11. Kara dyscyplinarna natozona na pracownika uchylajacego si¢ od powiadomienia
onaruszeniu danych osobowych nie wyklucza odpowiedzialnosci karnej zgodnie
z obowiazujacymi przepisami oraz mozliwosci wniesienia wobec tego pracownika

powddztwa cywilnego przez pracodawce.

Rozdzial 4

Zgloszenie organowi nadzorczemu faktu naruszenia ochrony danych osobowych

§ 12. Administrator w sytuacji naruszenia ochrony danych osobowych, zobowigzany
jest bez zbednej zwloki, nie pdézniej niz w terminie 72 godzin od stwierdzenia naruszenia
powiadomi¢ Prezesa Urzgdu Ochrony Danych. Zgloszenie nie jest wymagane, gdy jest mato
prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci osob

fizycznych. Wzor zgloszenia stanowi zalacznik Nr 3 do niniejszej Procedury.

§ 13. W sytuacji, gdy dokonuje si¢ zgloszenia organowi nadzorczemu naruszenia
ochrony danych, po uplywie 72 godzin od naruszenia, do zgloszenia nalezy dolgczy¢

wyjasnienie przyczyn opdznienia.



§ 14. Zgloszenie naruszenia ochrony danych osobowych zawiera:

1) imie i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informacji;

2) opisywaé charakter naruszenia ochrony danych osobowych w tym w miar¢ mozliwosci
wskazywac¢ kategorie i przyblizong liczbe osob, ktorych dane dotycza oraz kategorie
i przyblizong liczbe wpisow danych osobowych, ktérych dotyczy naruszenie;

3) opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywac $rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

§ 15. Administrator obowigzany jest dokumentowa¢ wszelkie naruszenia ochrony
danych, opisujgc jednoczes$nie okolicznosei 1 skutki naruszenia ochrony danych osobowych

oraz podjete dziatania zapobiegajace mozliwym naruszeniom.

Rozdzial 5

Zawiadomienie o naruszeniu ochrony danych osobowych

§ 16. Administrator zobowigzany jest bez zbgdnej zwloki zawiadomi¢ osobe, ktorej
dane zostaly naruszone, gdy wystapi prawdopodobienistwo wysokiego ryzyka naruszenia
praw i wolnosci tej osoby fizycznej. Zawiadomienie w sposob jasny i prostym jezykiem
opisuje charakter naruszenia ochrony danych osobowych oraz zawiera co najmniej informacje

zawarte w § 14 ust. 1,314,

§ 17. Zawiadomienie opisane w § 16 nie jest wymagane w nast¢pujacych przypadkach:

1) administrator zastosowal wlasciwe techniczne 1 organizacyjne $rodki ochrony,
zastosowane do danych osobowych objetych naruszeniem w szczegolnosci $rodki takie
jak szyfrowanie, uniemozliwiajagce osobom nieupowaznionym odczyt danych
osobowych;

2) administrator wdrozyt srodki wykluczajace prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci o0sob, ktorych dane dotycza;

3) zawiadomienie wymagatoby niewspotmiernie duzego wysitku. W takim przypadku
oglaszany zostaje publiczny komunikat lub zastosowany zostaje podobny srodek za
pomocg, ktorego osoby, ktorych dane dotycza, zostaja poinformowane w roéwnie
skuteczny sposob.




Zalacznik Nr 1

do Procedury postepowania

w sytuacji naruszenia ochrony
danych osobowych

w Zarzadzie Drogowym

w Sepolnie Krajenskim.

Raport z naruszenia ochrony danych
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2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub posiadajgce
niezbedne informacje w zwigzku z naruszeniem (imig¢, nazwisko, stanowisko
stuzbowe):

3. Lokalizacja zdarzenia (np. nr pokoju, okreslenie pomieszczenia, nr komputera, nazwa
programu lub aplikacji itp.):

....................................................................................................
....................................................................................................

......................................................................................................

(podpis pracownika) (data i podpis Inspektora Ochrony Danych)
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Zalacznik Nr 3

do Procedury postgpowania

w sytuacji naruszenia ochrony
danych osobowych

w Zarzadzie Drogowym

w Sepdlnie Krajenskim.

(pieczed jednostki)

Zgloszenie naruszenia ochrony danych osobowych
organowi nadzorczemu

Naruszenie ochrony danych osobowych miato miejsce w Zarzadzie Drogowym
w Sepdlnie Krajenskim na ulicy Koronowskiej 5, wdniu ...........coooooeeenee o godzinie

dane oséb zaangazowanych lub posiadajgcych informacje w zwigzku z naruszeniem
(imig, nazwisko, stanowisko stuzbowe) ..o

....................................................................................................

Lokalizacja zdarzenia (np. nr pokoju, okreslenie pomieszczenia, nr komputera, nazwa
programu lub aplikacji itp.):

Charakter naruszenia ochrony danych osobowych, wskazanie kategorii i przyblizonej
liczby oso6b, ktérych dane dotyczg oraz kategorie i liczbg wpiséw danych osobowych,
ktorych dotyczy naruszenie:



Srodki zastosowane lub proponowane przez Administratora Danych Osobowych
w celu zapobiegania naruszeniom danych osobowych oraz srodki wprowadzone w celu
zminimalizowania ewentualnych negatywnych skutkéw:

.....................................................................................................

(podpis Administratora Danych Osobowych)
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