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Rozdzial 1

Postanowienia ogoélne

§ 1.1. Niniejsza Procedura znajduje zastosowanie w zwigzku z przetwarzaniem danych

osobowych w Zarzadzie Drogowym, za posrednictwem systemow teleinformatycznych.

2. Kazda osoba przetwarzajaca dane osobowe przy pomocy systeméw informatycznych

obowigzana jest do zapoznania si¢ z trescig niniejszej Procedury oraz do bezwzglgdnego sto-

sowania postanowief w niej zawartych, przy przetwarzaniu danych osobowych.

1)

2)

3)
4)

5)

6)

7)

8)

9

10)

11)

§ 2.1. llekro¢ w niniejszej Procedurze mowa jest o:

Administratorze Danych Osobowych (ADO) — nalezy przez to rozumie¢ Zarzad Dro-
gowy w Sepolnie Krajenskim reprezentowany przez dyrektora ZD;

Inspektorze Danych Osobowych (IOD) — nalezy przez to rozumie¢ osobg powolang
przez ADO zgodnie z ,Politykg bezpieczenstwa i ochrony danych osobowych
w Zarzadzie Drogowym w Sepdlnie Krajenskim™;

Jednostce lub ZD — nalezy przez to rozumie¢ Zarzad Drogowy w Sgpdlnie Krajenskim;

Danych osobowych — nalezy przez to rozumie¢ informacje o zidentyfikowane;j
lub mozliwej do zidentyfikowania osobie fizycznej;

Przetwarzaniu danych osobowych — nalezy przez to rozumie¢ migdzy innymi operacje
lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobo-
wych w sposéb zautomatyzowany, takich jak: zbieranie, utrwalanie, organizowanie, po-
rzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglada-
nie, wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego ro-
dzaju udostepnianie, dopasowanie lub lgczenie, ograniczanie, usuwanie lub niszczenie;

Sieci komputerowej - zbior komputeréw i innych urzadzen potaczonych z sobg kanatami
komunikacyjnymi oraz oprogramowanie wykorzystywane w tej sieci. Umozliwia ona
wzajemne przekazywanie informacji oraz udostgpnianie zasoboéw wlasnych migdzy pod-
taczonymi do niej urzadzeniami.

Sieci przewodowej — nalezy przez to rozumie¢ sie¢ internetowa;

Systemach informatycznych — nalezy przez to rozumie¢ zespol systeméw komputero-
wych, sieci i oprogramowania stuzacych do przetwarzania danych osobowych;

Infrastrukturze informatycznej — nalezy przez to rozumie¢ catoksztalt rozwigzan
sprzetowo-programowych i organizacyjnych stanowiacych podstawe wdrozenia i eksplo-
atacji systemow informatycznych wspomagajacych zarzadzanie ZD;

Administratorze Systemu Informatycznego (ASI) — nalezy przez to rozumie¢ osobg
wyznaczona przez ADO oraz posiadajaca uprawnienia do zarzadzania zasobami sieci
i systemow informatycznych;

RODO - nalezy przez to rozumie¢ Rozporzadzenie Parlamentu Europejskiego i Rady

(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
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z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych);

12) Ustawie — nalezy przez to rozumie¢ ustawe z dnia 10 maja 2018 r. o ochronie danych
osobowych (tekst jedn. Dz. U. z 2019 r., poz. 1781);

13) Procedurze — nalezy przez to rozumie¢ niniejsza Procedure Zarzadzania Systemami In-
formatycznymi w ZD;

14) Polityce — nalezy przez to rozumie¢ Polityke bezpieczefistwa i ochrony danych osobo-
wych w Zarzadzie Drogowym w Se¢pélnie Krajenskim;

15) Podmiocie przetwarzajacym — nalezy przez to rozumieé¢ osobe lub instytucje, ktéra
przetwarza dane osobowe w imieniu Administratora Danych Osobowych, na podstawie
upowaznienia;,

16) Zbiorze danych osobowych — nalezy przez to rozumie¢ uporzagdkowany zestaw danych
osobowych uszeregowanych wedtug okreslonych kryteriow, niezaleznie czy dany zestaw
ma charakter scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie
lub geograficznie.

§ 3. ADO wyznacza osobg odpowiedzialng za zarzadzanie systemami informatycznymi,
nadajgc jej uprawnienia do zarzadzania elementami infrastruktury informatycznej (zal. Nr 1),

zwana dalej Administratorem Systemu Informatycznego (ASI).

Rozdzial 2

Dost¢p do pomieszezen, w ktorych przetwarzane sa dane
za posrednictwem systemow informatycznych

§ 4.1. Pomieszczenia, w ktérych przetwarzane sa dane osobowe za posrednictwem sys-
teméw informatycznych, muszg by¢ zabezpieczone przed dostepem 0séb nieupowaznionych
podczas nieobecnosci w nich 0séb upowaznionych do przetwarzania danych osobowych
zgodnie z Polityka bezpieczenstwa i ochrony danych osobowych oraz Procedury postgpowa-

nia z kluczami oraz zabezpieczenia pomieszczen w ZD.

2. Wylaczny dostgp do pomieszczen, w ktorych umieszezone sg dyski z danymi, posia-

dajg osoby upowaznione przez Administratora Danych Osobowych.

3. W zalaczniku Nr 2 niniejszej Procedury okreslono lokalizacje elementéw wchodza-

cych w sklad infrastruktury informatyczne;j.



Rozdzial 3

Inwentaryzacja elementow systeméw informatycznych, nosnikéw oraz aplikacji stuza-
cych do przetwarzania danych osobowych

§ 5.1. Administrator Systemu Informatycznego dokonuje inwentaryzacji elementow
struktury informatycznych oraz oprogramowania stuzacego do przetwarzania danych osobo-

wych nie rzadziej niz raz w roku.
2. Inwentaryzacja obejmuje w szczegolnosci analizg:

a) sprawnosci i wykorzystywania w dalszym ciggu systeméw informatycznych
do przetwarzania danych;

b) spisu elementéw wchodzgcych w skiad infrastruktury informatyczne;;

¢) legalnosci oprogramowania stuzacego do przetwarzania danych osobowych oraz
czy jest ono dalej wykorzystywane;

3. ASI przeprowadza aktualizacje elementow wchodzacych w sklad infrastruktury sie-

ciowej;

Rozdzial 4

Uprawnienia do przetwarzania danych osobowych

§ 6.1. Administrator Systemu Informatycznego zapewnia dostep i zapobiega nieupraw-
nionemu dostgpowi do systemow informatycznych w jednostce.

2. ASI uprawniony jest do zablokowania konta uzytkownika w dowolnym momencie.

§ 7.1. Przydzielenie praw dostepu do systemu informatycznego odbywa si¢ za zgoda
Administratora Danych Osobowych.

2. Uzytkownicy przetwarzajacy dane osobowe w systemach informatycznych posiadaja

uprawnienia, spojne z upowaznieniem nadanym przez ADO.

3. Kazdy uzytkownik zobowigzany jest do zapoznania si¢ z obowigzujacymi w Zarzadzie

Drogowym przepisami dotyczacymi ochrony danych osobowych.

4. Kazdy pracownik upowazniony do przetwarzania danych za pomoca systemow infor-

matycznych posiada identyfikator i hasto, ktére mozna przypisac tylko jemu.

5. Zabrania sie dostepu do systemu informatycznego za posrednictwem innego identyfi-

katora niz ten przydzielony przez Administratora Systemu Informatycznego.

§ 8. W sytuacji zmiany zakresu obowigzkow pracownika Administrator Systemu Infor-
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§ 9.1. Odebranie uprawnien

1)  Wyrejestrowanie uzytkownika z systemu informatycznego, moze mie¢ charakter czasowy
albo trwaty, dokonuje go Administrator Systemu Informatycznego.
2) Wyrejestrowanie nastepuje przez:

a) zablokowanie konta uzytkownika;
b) usuniecie danych uzytkownika z bazy uzytkownikow systemu.

§ 10.1. Okresowy przeglad uprawnien

1) Osoba uprawniona dokonuje przegladu praw uzytkownikéw do systeméw, w celu utrzy-
mania efektywnej kontroli nad dostgpem do danych i systeméw informatycznych.

2) Przeglad ten obejmuje:

a) sprawdzenie, czy kazda osoba posiadajaca upowaznienie do przetwarzania danych
osobowych posiada odrebny identyfikator do systemu, z ktérego korzysta;

b) sprawdzenie, czy nie istnieja w systemie aktywne konta uzytkownikéw, ktérzy nie
przetwarzajg danych osobowych w systemach informatycznych.

3) Przeglad uprawnien do systemow wykonywany jest w przypadku zmian kadrowych
w dowolnym czasie.

§ 11. W sytuacji awarii, zagubienia hasta lub innych nieprzewidzianych sytuacji zagraza-
jacych bezpieczenstwu danych, kazdy uzytkownik zobowigzany jest do niezwlocznego po-

wiadomienia Administratora Danych Osobowych lub Inspektora Ochrony Danych.

Rozdzial 5

Uwierzytelnianie

§ 12.1. System informatyczny stuzacy do przetwarzania danych osobowych musi posia-

da¢ system uwierzytelniajacy uzytkownika (identyfikator i hasto).

2. Uzytkownik systemu w momencie pierwszego logowania do systemu zmienia hasto

na indywidualnie przez siebie stworzone.
3. Haslo jest informacjg o charakterze poufnym i nalezy zachowaé je w tajemnicy.

4. Obowigzuje $cisly zakaz ujawniania hasel osobom trzecim, w tym innym uzytkowni-

kom.



5. Zakazane jest zapisywanie hasel oraz pozostawianie zapisu w miejscu fatwo dostep-

nym.

6. Jezeli system informatyczny nie wymusza okresowej zmiany hasta, uzytkownik zo-

bowiazany jest je zmienic¢, co 60 dni kalendarzowych.

7. O kazdorazowej zmianie hasta w systemie informatycznym oraz o jego tresci, nalezy

poinformowaé¢ Administratora Systemow Informatycznych.

8. Dla systemdw, ktore nie wymuszajg zmiany hasta, osoba uprawniona informuje uzyt-

kownika o koniecznosci zmiany hasta w okreslonym terminie.

Rozdzial 6

Rozpoczecie, zawieszenie i zakonczenie pracy

§ 13.1. Przed rozpoczeciem, jak i w trakcie pracy w systemie informatycznym uzytkow-
nik systemu zobowigzany jest sprawdzi¢ stanowisko pod katem mozliwych naruszen ochrony

danych osobowych.

2. Katalog naruszefi ochrony danych osobowych znajduje si¢ w Polityce bezpieczen-

stwa i ochrony przetwarzania danych osobowych.
§ 14.1. Zabrania si¢ uzytkownikom:

a) samodzielnego instalowania nowego oprogramowania;

b) dokonywania zmian parametrow konfiguracyjnych komputerow a w szczegdlnosci
tych dotyczacych sieci komputerowych;

¢) modyfikowania ustawien aplikacji programowych oraz systemow operacyjnych;

d) pozostawienia zalogowanego uzytkownika tak, aby inny pracownik korzystal
z systemu informatycznego bez wprowadzenia wilasnego identyfikatora i hasta
do systemu informatycznego.

2. Systemy informatyczne nalezy skonfigurowaé tak, by w sytuacji ich bezczynnosci
przechodzity w stan u$pienia za posrednictwem wygaszacza ekranu zabezpieczonego hastem.

Kontynuowanie pracy rOwnoznaczne jest Z ponownym zalogowaniem sig.

3. W sytuacji opuszczenia stanowiska pracy uzytkownik zobowigzany jest do wylogo-

wania si¢ z systemu informatycznego.



§ 15. Konczace prace w systemie informatycznym uzytkownik, obowigzany jest do wylo-
gowania si¢ z systemu informatycznego oraz do zabezpieczenia nosnikéw danych w postaci

elektronicznej w niedostepnym dla 0s6b nieupowaznionych miejscu.

Rozdzial 7

Procedura tworzenia kopii zapasowych

§ 16.1. Kopie zapasowe wykonywane sg raz w miesiacu.

2. Czynnosci zwigzane z tworzeniem kopii zapasowych przetwarzanych danych w sys-

temach informatycznych, wykonywane sa przez kazdego pracownika przetwarzajgcego dane.

3. Wszyscy pracownicy przetwarzajacy dane osobowe zobowigzuja si¢ do tworzenia ko-

pi zapasowych dokumentacji zawierajacej dane osobowe (zalacznik Nr 3).

4. Kopie zapasowe zapisywac¢ nalezy na przyporzadkowanych do pracownikéw przetwa-
rzajgcych dane nosnikach zewngtrznych, zgodnie z zawartymi umowami powierzenia urzg-

dzen informatycznych.

5. Wszelkie czynnosci zwigzane z testowaniem kopii zapasowych oraz likwidacja nosni-

kow sg prowadzone przez ASI.

6. Kopie zapasowe sg przechowywane w miejscu niedostepnym dla 0séb nieupowaznio-

nych zamykanym na klucz w pokoju nr 9.

7. Klucez, o ktérym mowa w § 16 ust. 6 przechowuje Administrator Systeméw Informa-

tycznych.
8. Dostep do kopii danych ma ADO oraz ASI.

9. Sprawdzen z wykonywania kopii zapasowych w systemach informatycznych dokonuje
Inspektor Ochrony Danych. W przypadku stwierdzenia nie zachowania obowigzku tworzenia
kopii zapasowych przez pracownika przetwarzajacego dane osobowe, moze on zostaé pocia-

gniety do odpowiedzialnosci stuzbowej.



Rozdzial 8

Przeglad i konserwacja systeméw i no$nikéw informacji

§ 17.1. Przeglad i konserwacja obejmuje:

a) systemy informatyczne, oprocz tych wylacznie serwisowanych przez producenta;

b) oprogramowanie systemowe;

¢) komputery;

d) inny sprzet elektroniczny.

2. Czestotliwos¢ prac zwigzanych z naprawa i konserwacja elementow wchodzacych
w sklad infrastruktury informatycznej, zalezna jest od specyfiki danego elementu, zainstalo-
wanego na nim systemu operacyjnego, oprogramowania, ilosci uzytkownikow z niego korzy-

stajacych oraz czestotliwosci jego wykorzystywania.

3. W sytuacji przekazania catego urzadzenia do naprawy nalezy zadba¢ o to aby przed
przekazaniem urzgdzenia zostalo ono pozbawione nosnikow zawierajacych dane lub jesli jest

to mozliwe, usung¢ te dane z nosnika w sposob uniemozliwiajacy ich odzyskanie.

4. Nosniki, ktére ulegly uszkodzeniu, zawierajace dane osobowe przekazywane sa

do naprawy firmie, z ktorg nawigzana jest umowa o wspolpracy oraz umowa powierzenia.

§ 18.1. Usuwanie danych osobowych polega na:

a) trwalym, fizycznym ich zniszczeniu w stopniu niepozwalajacym na ich odtworzenie
przez osoby nieupowaznione przy zastosowaniu powszechnie dostepnych metod;

b) anonimizacji zbioréw danych osobowych polegajacych na pozbawieniu danych oso-
bowych cech umozliwiajgcych identyfikacje osob fizycznych, ktérych dane dotycza.

2. Procedura niszczenia danych osobowych:

a) niszczenie nastepuje wylacznie na wniosek Administratora Danych Osobowych;

b) niszczenie musi odbywaé si¢ komisyjnie, jednym z cztonkéw komisji musi by¢ Ad-
ministrator Danych Osobowych;

¢) zniszczenie danych osobowych musi zosta¢ potwierdzone protokotem (zal. Nr 4).
3. Spos6b usuniecia danych osobowych uzalezniony jest od rodzaju nosnika, na ktérym

sg przechowywane.
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Rozdzial 9

Zabezpieczenie systemu informatycznego przed niewlasciwym oprogramowaniem

§ 19.1. Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naru-
szenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie 1 wadze zagroze-
nia, nalezy wdrozy¢ odpowiednie $rodki ochrony dla danych przetwarzanych w systemach
informatycznych.

2. ASI nie rzadziej niz raz w roku dokonuje sprawdzenia systemow informatycznych pod

katem zgodnosci z wdrozonymi $rodkami bezpieczenstwa.

§ 20.1. Dostep do sieci przewodowej w jednostce zabezpieczony jest za posrednictwem

odpowiedniego urzadzenia (firewall — zapora sieciowa).

2. Na kazdym stanowisku komputerowym zainstalowane zostalo licencjonowane opro-

gramowanie antywirusowe wraz z firewallem programowym.

3. W sytuacji zainfekowania sprz¢tu 1 braku mozliwosci automatycznego usuniecia wiru-
soOw przez system antywirusowy, uzytkownik zobowigzany jest do powiadomienia osoby

uprawnionej, ktéra podejmie dzialania zmierzajace do usunigcia zagrozenia.

4. Administrator Systemu Informatycznego przeprowadza cykliczne kontrole antywiru-

sowe na komputerach w jednostce.

5. W momencie wykrycia wirusow komputerowych sprawdzane jest stanowisko kompu-

terowe, na ktorym wykryto wirusa oraz wszystkie posiadane przez uzytkownika nosniki.

Rozdzial 10

SrodkKi bezpieczenstwa w urzadzeniach przekazanych poza obszar przetwarzania

§ 21.1. Przetwarza¢ dane osobowe w systemie informatycznym poza obszarem jednostki
moze wylacznie uzytkownik, ktoremu:
a) powierzone zostaly urzadzenia informatyczne w celu przetwarzania danych osobo-
wych (zal. Nr 6);
b) udzielona zostala pisemna zgoda na korzystanie z prywatnych urzadzen informa-

tycznych do celow stuzbowych (zal. Nr 5).
2. Urzadzenia i noéniki zawierajace dane osobowe, przekazywane poza obszar jednostki

zabezpiecza si¢ w sposOb zapewniajacy poufnos¢ i integralnos¢ tych danych. | /
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3. Wysylanie danych osobowych moze nastgpowa¢ wylacznie za posrednictwem spraw-
dzonych aplikacji i tylko przez osoby upowaznione do przetwarzania danych osobowych

zgodnie z Polityka obowigzujacg w ZD.

Rozdzial 11

Postanowienia koncowe

§ 22.1. Kazda osoba przetwarzajaca dane osobowe w systemie informatycznym zobowia-
zana jest do zapoznania si¢ z trescig niniejszej Procedury i dokumentacji z nig spdjnej oraz
do bezwzglednego stosowania postanowien w niej zawartych przy przetwarzaniu danych oso-

bowych.

2. Wzor oswiadczenia o zapoznaniu si¢ z niniejsza Procedura stanowi zalaeznik Nr 7.

Oswiadczenia nalezy przechowywac¢ w aktach osobowych pracownikow.

3. Ewidencje 0s6b zaznajomionych z Procedura zarzadzania systemami informatyczny-

mi (zalacznik Nr 8) prowadzi Inspektor Ochrony Danych.

12



Zalacznik Nr 1

do Procedury zarzadzania
systemami informatycznymi
w Zarzadzie Drogowym

w Sg¢polnie Krajenskim

(pieczed jednostki)

Uprawnienie do zarzadzania elementami infrastruktury informatycznej

w Zarzadzie Drogowym

Dziatajac, na podstawie art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, Administrator Danych Osobowych w celu spetnienia obo-
wigzku zapewnienia odpowiednich $rodkéw organizacyjnych i technicznych uprawnia:

(imie i nazwisko)

do pehienia funkcji Administratora Systemu Informatycznego w Zarzadzie Drogowym oraz
zarzadzania w imieniu Administratora Danych Osobowych elementami infrastruktury infor-
matycznej w szczegolnosci do:

1. zabezpieczenia przed dzialaniem szkodliwego oprogramowania oraz zagrozeniami
z sieci publicznej;

2. nadzoru nad przegladami, konserwacjg, naprawg oraz niszczeniem elementéw struktu-
ry informatyczne;;

3. wspolpracy przy ustalaniu $rodkéw organizacyjnych i technicznych, majacych zapew-
ni¢ ochrong przetwarzania danych osobowych;

4. zapewnienia sprawnego dzialania systemow  informatycznych  stuzgcych
do przetwarzania danych osobowych;

5. zabezpieczenia systemow przed zakloceniami w sieci zasilajacej.

(data i podpis Administratora (data i podpis Administratora
Danych Osobowych) Systemu Informatycznego)
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Zalacznik Nr 3

do Procedury zarzgdzania
systemami informatycznymi
w Zarzadzie Drogowym

w Sepolnie Krajenskim

(imig i nazwisko pracownika)

Oswiadczenie o tworzeniu kopi zapasowej

Os$wiadczam, ze zapoznalem(tam) si¢ z Procedurg zarzadzania systemami informatycz-
nymi w Zarzadzie Drogowym w Sepdlnie Krajenskim (zwang dalej Procedurs), w szczegdl-
nosci z § 16, odnoszacym si¢ do tworzenia kopi zapasowych dokumentacji zawierajacej dane

osobowe,

Zobowiazuje si¢ wykonywac kopie zapasowe na no$niku zewnetrznym, nie rzadziej niz
raz w miesigcu (§ 16 ust. 1 Procedury), w sposob:

- terminowy;

- rzetelny;

- catkowity.

Oswiadczam ponadto, ze zostalem poinformowany o przeprowadzaniu cyklicznych
sprawdzen z realizacji niniejszego oswiadczenia oraz o mozliwosci pociggnigcia do odpowie-

dzialnosci stuzbowej w sytuacji nie dotrzymania warunkow tego oswiadczenia.

Podpis pracownika
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Zalacznik Nr 4

do Procedury zarzgdzania
systemami informatycznymi
w Zarzadzie Drogowym

w Sepdlnie Krajeniskim

(pieczed jednostki)

Protokol zniszczenia danych osobowych
w systemach informatycznych
11

Data zniszczenia: .........c.ocovvuennnn.
Nazwa zbioru danych osobowych, z ktdrego pochodzg dane:
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Zalacznik Nr 5

do Procedury zarzadzania
systemami informatycznymi
w Zarzadzie Drogowym

w Sepodlnie Krajenskim

(pieczeé jednostki)

Zgoda na Kkorzystanie z prywatnych urzadzen
informatycznych do celow sluzbowych

Zgoda na korzystanie z prywatnych urzadzen informatycznych do celow stuzbowych obowia-
zuje na czas nieokreslony / okreslony od dnia ..................... do dnia %

WYAAWANA JESE PIZEZ . .eeviineiiiit ittt et rr ettt r et eneeennr e

(Administrator Danych Osobowych)
zwanego dalej Administratorem.

§ 1. Administrator upowaznia:

Pana /Panig ..o s

zwanego/zwang dalej Uzytkownikiem do korzystania z prywatnych urzadzen informatycz-
nych do celéow stuzbowych.

§ 2.1. Uzytkownik os$wiadcza, ze jest wlascicielem sprawnych urzadzen informatycz-
nych.

2. Uzytkownik wyraza gotowo$¢ do korzystania z prywatnych urzadzen informatycz-
nych w trakcie trwania umowy o prace / wykonywania zlecenia.

§ 3. Zgoda na korzystanie z prywatnych urzadzen informatycznych do celow shuzbo-
wych zobowigzuje Uzytkownika do stosowania si¢ do zapisow Polityki bezpieczenstwa
i ochrony danych osobowych oraz Procedury zarzadzania systemami informatycznymi obo-
wigzujgcymi w Zarzgdzie Drogowym w Sepdlnie Krajenskim.

§ 4. Uzytkownik o$wiadcza, iz wykorzystywane przez niego prywatne urzadzenia in-
formatyczne spelniajg wymogi dla elementow infrastruktury informatycznej okreslone w Pro-
cedurze zarzadzania systemami informatycznymi.

§ 5. W przypadku, gdy Uzytkownik posiada upowaznienie do przetwarzania danych
osobowych poza terenem Zarzadu Drogowego w Sepolnie Krajenskim nadane przez Admini;/-
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stratora, mozliwe jest korzystanie z prywatnych urzadzen informatycznych do celéw stuzbo-
wych poza terenem Zarzadu Drogowego.

(podpis Administratora Danych Osobowych) (podpis Uzytkownika)
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Zalacznik Nr 6
do Procedury zarzadzania

systemami informatycznymi

w Zarzadzie Drogowym

w Sepolnie Krajefiskim

(pieczec jednostki)

Umowa powierzenia urzadzenia
informatycznego

Zawarta wdniu: ..., pomiedzy:

Zarzadem Drogowym w S¢pdélnie Krajenskim
ul. Koronowska 5
89-400 Sepodlno Krajenskie

reprezentowanym przez dyrektora Zarzadu Drogowego, zwanym dalej Administratorem
Danych Osobowych

zwanym dalej Uzytkownikiem.

§ 1. Uzytkownik o$wiadcza, ze z dniem ...........ccceevvvinnininns przyjmuje odpowie-
dzialno$¢ materialng za urzadzenie elektroniczne Administratora Danych Osobowych okre-
slone w § 2 powierzone mu z obowigzkiem zwrotu.

§ 2. Powierzone urzadzenie informatyczne:
Typ UrZadZENIa ..ottt
TN J IO s smmmnnnson non om0 o 8 G S 0 A SR S 0 e
N UINIET SETYITIY: ettt ittt ettt et e e et e e e e e e e e et e et e e e st e e e s e

§ 3. W zwigzku z przyjeciem odpowiedzialno$ci materialnej okreslonej w § 1 umowy,
Uzytkownik zobowigzany jest do:

a) sprawowania pieczy nad powierzonymi mu urzadzeniami;

b) przestrzeganiu zapiséw Polityki bezpieczenstwa i ochrony danych osobowych oraz
Procedury zarzadzania systemami informatycznymi obwigzujacymi w Zarzadzie
Drogowym w Sepolnie Krajenskim;

¢) niezwlocznego informowania Administratora Danych Osobowych lub Administrato-
ra Systemu Informatycznego zgodnie z Procedurg zarzadzania systemami informa- /
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tycznymi o stwierdzonych zagrozeniach dla prawidlowego zabezpieczenia powie-
rzonego mu urzadzenia badz o brakach w tym zakresie;

d) rozliczenia si¢ z powierzonego mienia;

e) wyrownania wszelkich szkod powstaltych w  urzadzeniu, wynikajacych
z zawinionego zachowania pracownika.

podpis Administratora Danych Osobowych podpis Uzytkownika
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Zalacznik Nr 7

do Procedury zarzadzania
systemami informatycznymi
w Zarzadzie Drogowym

w Sepolnie Krajenskim

(imig | nazwisko pracownika)

Oswiadczenie

Oswiadczam, ze zapoznalem si¢ z przepisami prawa dotyczacymi ochrony danych oso-
bowych, a w szczegdlnoSci z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) oraz z ustawa

z dnia 10 maja 2018 o ochronie danych osobowych;

Os$wiadczam ponadto, ze zapoznalem(-tam) si¢ z ,,Procedurg zarzadzania systemami in-
formatycznymi w Zarzadzie Drogowym w S¢polnie Krajenskim™ wprowadzona zarzadzeniem

' I dyrektora Zarzadu Drogowego z dnia ............ccoeeininnen. W sprawie

Zobowiazuje si¢ do:

1. stosowania okreslonych przez Administratora Danych Osobowych zasad, procedur
oraz wytycznych majacych na celu wilasciwe i1 adekwatne przetwarzanie danych;

2. nalezytego zabezpieczania danych osobowych przed ich udostgpnianiem osobom
nieupowaznionym;

3. zachowania szczegOlne) staranno$ci w trakcie dokonywania operacji przetwarzania
danych w celu ochrony oséb, ktorych dane dotycza;

4. zachowania w tajemnicy danych oraz ich sposobu zabezpieczenia, réwniez
po ustaniu stosunku pracy.

...............................................

(data i podpis)
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Zalgcznik Nr 8

do Procedury zarzadzania
systemami informatycznymi
w Zarzadzie Drogowym

w Sepdlnie Krajenskim

(pieczec jednostki)

Ewidencja oséb zapoznanych z Procedurg zarzadzania systemami informa-
tycznymi w Zarzadzie Drogowym.

Os$wiadczam, ze zapoznalem si¢ z Procedura zarzadzania systemami informatycznymi
w Zarzadzie Drogowym w Sepdlnie Krajenskim.

Przyjalem/lam do wiadomoSci i zobowigzuj¢ si¢ do stosowania zapisow
Procedury zarzadzania systemami informatycznymi.

Lp. Imig i nazwisko Data i podpis

10.
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