T.03.20(6.
SPRAWOZDANIE Z PRZEPROWADZONEGO

ZADANIA ZAPEWNIAJACEGO

Temat zadania zapewniajgcego: Funkcjonowanie jednostek organizacyjnych Powiatu S¢polenskiego
— ochrona danych osobowych

Cel zadania zapewniajgcego: wydanie oceny na temat zgodnosci realizacji procedur w ramach
przepisow ustawy o ochronie danych osobowych

Podmiotowy zakres zadania zapewniajacego (jednostka audytowana): Zarzad Drogowy w Sepélnie
Krajenskim

Przedmiotowy zakres zadania zapewniajgcego: weryfikacja organizacji ogélnego procesu kontroli
zarzadcze;j

Imi¢ i nazwisko audytora wewnetrznego przeprowadzajgcego zadanie: Tomasz Niedzwiedz

Data rozpoczgcia zadania zapewniajgcego: 19.11.2015

ZARZAD DROGOW Y
w Sepblnle Krajefiskim

e 3103, 201
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STRESZCZENIE WYNIKOW AUDYTU ORAZ OPINIA W SPRAWIE ADEKWATNOSCI,
SKUTECZNOSCI I EFEKTYWNOSCI KONTROLI ZARZADCZEJ W OBSZARZE
RYZYKA OBJETYM ZADANIEM ZAPEWNIAJACYM

Podczas realizacji czynnosci zadania audytowego nie stwierdzono nieprawidfowosci / uchybiei z
zakresu przepisow ustawy ochronie danych osobowych.

W trakcie prowadzonych prac uzyskano wiarygodne dowody stanowigce podstawe do formutowania
wnioskéw na temat ryzyk (w tym potencjalnych ryzyk) wystepujacych w jednostce audytowanej w
zakresie przeprowadzonego audytu,

Szczegblowy opis zawarty jest w czgsci sprawozdania - ustalenie stanu faktycznego.

System organizacji nadzoru oraz kontroli zarzadczej w jednostce audytowanej okre$lony zostal
odpowiednimi dokumentami / aktami wewngtrznymi wprowadzajacymi stosowanie m.in.:
® Zarzadzenie nr ZD-P0.120.06.2015.AF Dyrektora Zarzadu Drogowego w S¢pdlnie
Krajefiskim z dnia 18.06.2015 w sprawie Polityki Bezpieczefistwa oraz Instrukcji Zarzadzania
Systemem Informatycznym w Zarzadzie Drogowym w Sepélnie Krajenskim

Kontrola zarzadcza (wewnetrzna) realizowana jest poprzez system kontroli funkcjonalne;j.
W zakresie badanego obszaru nie wydano zadnej rekomendacji.

Opinia w sprawie adekwatnosci, skutecznosci i efektywnosci systemu kontroli zarzgdczej w
obszarze ryzyka objetym zadaniem zapewniajgcym.

Badanie systemu kontroli zarzadczej bylo przeprowadzone w takim zakresie, w jakim wigze si¢ ono
z obowigzkami nalozonymi przez przepisy ustawy o ochronie danych osobowych oraz wydanych na
Jjej podstawie aktow wykonawczych.

Przeprowadzone badanie testowe, ocena dokumentéw zrédlowych oraz procedur, pozwalaja
oceni¢ funkcjonowanie systemu kontroli zarzgdczej na poziomie wystarczajacym

Obszary objete badaniem audvtora:

I. DOKUMENTACJA OPISUJACA PRZETWARZANIE DANYCH
2. ADMINISTRATOR BEZPIECZENSTWA INFORMACII

3. SZKOLENIA

4. EWIDENCJA OSOB UPOWAZNIONYCH

5. OBOWIAZEK INFORMACYINY
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USTALENIE STANU FAKTYCZNEGO WRAZ Z ICH KRYTERIAMI OCENY;
WSKAZANIE SLABOSCI KONTROLI ZARZADCZEJ ORAZ ANALIZA ICH PRZYCZYN;
SKUTKI LUB RYZYKA WYNIKAJACE ZE WSKAZANYCH SLABOSCI KONTROLI
ZARZADCZEJ; ZALECENIA W SPRAWIE WYELIMINOWANIA SEABOSCI
KONTROLI ZARZADCZEJ LUB WPROWADZENIE USPRAWNIEN

1. DOKUMENTACJA OPISUJACA PRZETWARZANIE DANYCH

kryterium

ustawa o ochronie danych osobowych

Art. 36. 1. Administrator danych jest obowigzany zastosowaé srodki techniczne i organizacyjne
zapewniajgce ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii
danych objetych ochrong, a w szczegdlnosei powinien zabezpieczy¢ dane przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

2. Administrator danych prowadzi dokumentacje opisujacg sposdb przetwarzania danych oraz srodki,
0 ktérych mowa w ust. 1.

Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004r, w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé urzadzenia i systemy informatyczne shuzace do przetwarzania danych
osobowych

§ 3.[Instrukcja] 1. Na dokumentacje, o ktorej mowa w § 1 pkt 1, sktada sig¢ polityka bezpieczenstwa
i instrukcja zarzadzania systemem informatycznym shuzacym do przetwarzania danych osobowych,
zwana dalej ,,instrukcja”.

2. Dokumentacje, o ktorej mowa w § 1 pkt 1, prowadzi si¢ w formie pisemne;j.

3. Dokumentacjg, o ktérej mowa w § 1 pkt 1, wdraza administrator danych.

§ 4.[Polityka bezpieczenistwa] Polityka bezpieczenstwa, o ktérej mowa w § 3 ust. 1, zawiera w
szczegolnoscei:

1) wykaz budynkéw, pomieszczen lub czgéci pomieszczen, tworzgcych obszar, w ktérym
przetwarzane sg dane osobowe;

2) wykaz zbior6w danych osobowych wraz ze wskazaniem programdéw zastosowanych do
przetwarzania tych danych;

3) opis struktury zbiorow danych wskazujacy zawartos¢ poszczegdlnych pol informacyjnych i
powigzania mi¢dzy nimi;

4) sposob przeplywu danych pomigdzy poszczeg6élnymi systemami;

5) okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

§ 5.[Zawarto$¢ instrukeji] Instrukcja, o ktérej mowa w § 3 ust. 1, zawiera w szczego6lnosci:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w
systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnoéci,

2) stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem i
uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakoficzenia pracy przeznaczone dla uzytkownikéw
systemu;

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych
stuzacych do ich przetwarzania;
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5) sposob, miejsce i okres przechowywania:

a) elektronicznych nosnikéw informacji zawierajacych dane osobowe,

b) kopii zapasowych, o ktérych mowa w pkt 4,

6) sposob zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania, o ktérym
mowa w pkt III ppkt 1 zalacznika do rozporzadzenia;

7) sposéb realizacji wymogow, o ktérych mowa w § 7 ust. 1 pkt 4;

8) procedury wykonywania przegladéw i konserwacji systemow oraz nognikéw informacji stuzgcych
do przetwarzania danych.

Ustalenia

Zarzgdzenie nr ZD-P0.120.06.2015.AF Dyrektora Zarzadu Drogowego w Se¢pélnie Krajenskim z
dnia 18.06.2015 w sprawie Polityki Bezpieczenistwa oraz Instrukcji Zarzadzania Systemem
Informatycznym w Zarzadzie Drogowym w Sgpdlnie Krajenskim

Zalgeznik do zarzgdzania. Polityka bezpieczenstwa.

Zalgcznik nr 1 do Polityki Bezpieczenstwa. Upowaznienie dla ABL.

Zatgeznik nr 2 do Polityki Bezpieczefistwa. Wykaz budynkéw, pomieszezen lub czedci pomieszczen,
tworzacych obszar, w ktérym przetwarzane sg dane osobowe.

Zatgeznik nr 3 do Polityki Bezpieczenstwa. Wykaz zbioréw danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych.

Zalaeznik nr 4 do Polityki Bezpieczefistwa. Opis struktury zbioréw danych wskazujacy zawartosé
poszczegolnych pél informacyjnych i powigzania migdzy nimi oraz sposéb przeptywu danych
pomigdzy poszczegélnymi systemami.

Zalacznik nr 5 do Polityki Bezpieczenstwa. O$wiadczenie pracownikéw.

Zalgeznik nr 6 do Polityki Bezpieczenstwa. Ewidencja os6b przetwarzajacych dane.

Zatacznik nr 7 do Polityki Bezpieczenstwa. Zestawienie danych osobowych z informacja kiedy i
przez kogo zostaly do zbioru wprowadzone oraz komu sa przekazywane.

Zalgeznik nr 8 do Polityki Bezpieczefistwa. Okreslenie $rodkéw technicznych i organizacyjnych
niezbgdnych dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzania danych,
Zalacznik do zarzadzania. Instrukcja zarzadzania systemem informatycznym.

Audytor nie zglosit zadnych zastrzezeri do ww. procedur,

2. ADMINISTRATOR BEZPIECZENSTWA INFORMACJI

Kryterium

Ustawa o ochronie danych osobowych

Art. 36a. 1. Administrator danych moze powota¢ administratora bezpieczefistwa informacji.

2. Do zadafi administratora bezpieczenstwa informacji nalezy:

1) zapewnianie przestrzegania przepisow o ochronie danych osobowych, w szczeg6lnosci przez:

a) sprawdzanie zgodno$ci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora danych,

b) nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa w art. 36 ust. 2, oraz
przestrzegania zasad w niej okreslonych,

¢) zapewnianie zapoznania 0séb upowaznionych do przetwarzania danych osobowych z przepisami
o0 ochronie danych osobowych;
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2) prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych, z wyjatkiem
zbioréw, o ktérych mowa w art. 43 ust. 1, zawierajgcego nazwe zbioru oraz informacje, o ktérych
mowa w art. 41 ust. 1 pkt 2—4ai7.

3. Rejestr, o ktérym mowa w ust. 2 pkt 2, jest jawny. Przepis art. 42 ust. 2 stosuje si¢ odpowiednio.
4. Administrator danych moze powierzy¢ administratorowi bezpieczenstwa informacji wykonywanie
innych obowigzkéw, jezeli nie naruszy to prawidlowego wykonywania zadan, o ktérych mowa w
ust. 2.

5. Administratorem bezpieczenstwa informacji moze by¢ osoba, ktéra:

1) ma pelng zdolnos¢ do czynnosci prawnych oraz korzysta z petni praw publicznych;

2) posiada odpowiednig wiedzg w zakresie ochrony danych osobowych;

3) nie byla karana za umy$lne przestepstwo.

6. Administrator danych moze powota¢ zastgpcéw administratora bezpieczenstwa informacji, ktérzy
spelniajg warunki okreslone w ust. 5.

7. Administrator bezpieczenstwa informacji podlega bezposrednio kierownikowi jednostki
organizacyjnej lub osobie fizycznej bedacej administratorem danych.

8. Administrator danych zapewnia $rodki i organizacyjng odrgbnos$é administratora bezpieczenistwa
informacji niezbgdne do niezaleznego wykonywania przez niego zadan, o ktérych mowa w ust. 2.
Art. 36b. W przypadku niepowolania administratora bezpieczenstwa informacji zadania okreslone w
art. 36a ust. 2 pkt 1, z wylagczeniem obowigzku sporzadzania sprawozdania, o ktérym mowa w
art. 36a ust. 2 pkt 1 lit. a, wykonuje administrator danych.

Art. 46b. 1. Administrator danych jest obowigzany zgtosi¢ do rejestracji Generalnemu Inspektorowi
powotanie i odwolanie administratora bezpieczenstwa informacji w terminie 30 dni od dnia jego
powolania lub odwotania.

2. Zgloszenie powolania administratora bezpieczenstwa informacji do rejestracji powinno zawieraé:
1) oznaczenie administratora danych i adres jego siedziby lub miejsca zamieszkania, w tym numer
identyfikacyjny rejestru podmiotéw gospodarki narodowej, jezeli zostal mu nadany;

2) dane administratora bezpieczenstwa informacji:

a) imi¢ i nazwisko,

b) numer PESEL lub, gdy ten numer nie zostat nadany, nazwe i numer dokumentu stwierdzajacego
tozsamosc,

¢) adres do korespondencji, jezeli jest inny niz adres, o ktérym mowa w pkt 1;

3) date powotlania;

4) oswiadczenie administratora danych o spelnianiu przez administratora bezpieczenstwa informacji
warunkow okreslonych w art. 36a ust. 51 7.

3. Zgtoszenie odwotania administratora bezpieczenistwa informacji powinno zawieraé:

1) dane, o ktérych mowa w ust. 2 pkt 1 i pkt 2 lit. ai b;

2) date i przyczyng odwolania.

4. Na 2zgdanie administratora danych lub administratora bezpieczenstwa informacji Generalny
Inspektor wydaje zaswiadczenie o zarejestrowaniu administratora bezpieczenstwa informacji.

5. Administrator danych jest obowigzany zglosi¢ Generalnemu Inspektorowi zmiang¢ informacji
objetych zgloszeniem, o ktérym mowa w ust. 2, w terminie 14 dni od dnia zmiany. Do zglaszania
zmian stosuje si¢ odpowiednio przepisy o zgtoszeniu powolania administratora bezpieczenstwa

informaciji.
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Ustalenia

Administrator danych zgtosit powolanie Administratora Bezpieczeristwa Informacji do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych.

Data powotania ABI od 18.06.2015.

3. SZKOLENIA

Kryterium

Norma PN-ISO/IEC 17799, pkt 6.2, zaleca si¢ szkolenie uzytkownikéw w zakresie procedur
bezpieczenstwa i wlasciwego uzycia urzadzen do przetwarzania informacji w celu zminimalizowania
mozliwego ryzyka zwigzanego z bezpieczenstwem.

Ponadto zaleca sig, aby wszyscy pracownicy instytucji, a jesli jest to konieczne, takze uzytkownicy
— osoby trzecie — pochodzacy spoza instytucji, przeszli wiasciwe, okresowo uaktualniane,
przeszkolenie w zakresie polityk i procedur obowiazujgcych w instytucji, zanim zostanie im
przyznany dostep do informacji lub ustug.

ustalenia

Osoba powolana na ABI uczestniczyta w dniu:

- 02.03.2015 w seminarium pn. sNowelizacja ustawy o ochronie danych osobowych”
-27.07.2015 w szkoleniu pn. ,,Ochrona danych osobowych dla ABI”

Jednostka audytowana (ABI) przeprowadzata w dniu 18.06.2015 szkolenia wewngtrzne
pracownikéw z zakresu ustawy ochrony danych osobowych.
Brak uwag.

4. EWIDENCJA OSOB UPOWAZNIONYCH

Kryterium

Ustawa o ochronie danych osobowych

Art. 37. Do przetwarzania danych mogg by¢ dopuszczone wylacznie osoby posiadajgce upowaznienie
nadane przez administratora danych.

Art. 39. 1. Administrator danych prowadzi ewidencj¢ os6b upowaznionych do ich przetwarzania,
ktéra powinna zawieraé:

1) imig i nazwisko osoby upowaznione;j;

2) datg nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych;

3) identyfikator, jezeli dane S4 przetwarzane w systemie informatycznym.

2. Osoby, ktére zostaly upowaznione do przetwarzania danych, sg obowiazane zachowaé w tajemnicy
te dane osobowe oraz sposoby ich zabezpieczenia.

Ustalenia

Na podstawie przegladu stwierdzono nadanie pracownikom stosownych upowaznien do
przetwarzania danych osobowych.

Jednostka audytowana prowadzi ewidencj¢ osob przetwarzajace dane. Zakres danych ewidenc;ji: Lp.,
imi¢ i nazwisko, stanowisko stuzbowe, data nadania upowaznienia, data ustania upowaznienia,
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wykaz zbioréw danych wynikajacych z upowaznienia, identyfikator (Jezeli dane sg przetwarzane w
systemie informatycznym).

Upowaznienie do przetwarzania danych osobowych nadawane jest na czas pelnienia obowigzkow
stuzbowych. W upowaznieniu zostaly okreslone zasoby (zbiory) danych osobowych w celu ich
przetwarzania. Upowaznienie zostato podpisane przez pracownika.

Oswiadczenie: Ja nizej podpisany zobowiazuje sie do przestrzegania zasad panujgcych w podmiocie
w zakresie ochrony danych osobowych a w szczegblnosei Polityki Bezpieczenstwa oraz
respecktowania zapisow ustawy o ochronie danych osobowych. Upowaznionego zobowiazuje si¢ do
zapewnienia ochrony danych, zachowania tajemnicy dotyczgcej danych osobowych przetwarzanych
W podmiocie oraz sposobéw zabezpieczeri a takze zglaszania faktu naruszenia/zagrozenia
zabezpieczen danych osobowych.

Oswiadczam, ze zostalem(am) zapoznany(a) z przepisami ustawy o ochronie danych osobowych oraz
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

Oswiadczam, ze zostatem(am) poinformowany o grozacej, stosownie do przepiséw Rozdziatu 8
ustawy o ochronie danych osobowych, odpowiedzialnosci karnej. Niezaleznie od odpowiedzialnosci
przewidzianej w wymienionych przepisach, mam $§wiadomosé, ze naruszenie zasad ochrony danych
osobowych, obowigzujgcych w podmiocie moze zosta¢ uznane za ciezkie naruszenie podstawowych
obowigzkéw pracowniczych i skutkowaé odpowiedzialnoscia dyscyplinarng.

Brak uwag.

5. OBOWIAZEK INFORMACYJNY

Kryterium

Ustawa o ochronie danych osobowych

Art. 24. 1. W przypadku zbierania danych osobowych od osoby, ktérej one dotycza, administrator
danych jest obowigzany poinformowa¢ te osobe o:

1) adresie swoje] siedziby i peilnej nazwie, a w przypadku gdy administratorem danych jest osoba
fizyczna — 0 miejscu swojego zamieszkania oraz imieniu i nazwisku;

2) celu zbierania danych, a w szczegélnosci o znanych mu w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych;

3) prawie dostepu do tresci swoich danych oraz ich poprawiania;

4) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego podstawie
prawne;j.

2. Przepisu ust. 1 nie stosuje sig, jezeli:

1) przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego celu ich
zbierania;

2) osoba, ktérej dane dotycza, posiada informacje, o ktérych mowa w ust. 1.
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Ustalenia

W aktach spraw prowadzonych przez Zarzad Drogowy zamieszczono zapis , Administratorem
Pana/Pani danych osobowych jest Dyrektor Zarzadu Drogowego w Sepélnie Krajenskim Powiatu
Sepolenskiego z siedziba przy ul. Koronowskiej 5 w Sepélnie Krajefiskim. Dane S przetwarzane
wylgeznie w celu ustosunkowania si¢ 1 udzielenia odpowiedzi na Pana/Pani korespondencje, jak
rowniez w celu archiwizacji. Przystuguje Panu/Pani prawo dostgpu do tresci swoich danych
osobowych oraz ich poprawiania. Podanie danych jest dobrowolne, jednakze niezbe¢dne do udzielenia
Panu/Pani odpowiedzi.”

Brak uwag.

6. KOMENTARZ. ZAPIS O CHARAKTERZE DORADCZO / INFORMACYJNYM.
A. Szkolenia w zakresie bezpieczeristwa danych osobowych.
Kazdy pracownik przed dopuszczeniem do pracy z systemem informatycznym przetwarzajgcym
dane osobowe winien by¢ poddany przeszkoleniu w zakresie przepisow prawnych dotyczacych
ochrony danych osobowych obowigzujacych przy korzystaniu z systemu informatycznego w
jednostce. Za przeprowadzenie szkolenia odpowiada administrator bezpieczenstwa informacji, za
Jjego zorganizowanie odpowiada przetozony szkolonych pracownikéw. Szkolenie w szczegolnosci
powinno obejmowagé:
* Przedstawienie ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
* Przedstawienie Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
* Przedstawienie podstawowych zasad ochrony danych osobowych przetwarzanych w
systemie informatycznym w jednostce, a m.in.:
- strategii i polityki jednostki w zakresie ochrony danych osobowych przetwarzan ych
W systemie informatycznym,
- odpowiedzialnoéci za zabezpieczenie przetwarzanych danych przez uzytkownikéow
systemu informatycznego,
- zabezpieczen technicznych, z ktorymi  zetkng sie uzytkownicy systemu
informatycznego i z ktorych beda korzystaé,
- zasad zarzadzania dostepem do danych osobowych przetwarzanych w systemie
informatycznym,
- obowiazku uzytkownikéw w zakresie zabezpieczenia i zachowania w tajemnicy
uzytkowanych hasel,
- zasad ochrony antywirusowej obowigzujacych w jednostce, a zwlaszcza powinnosé
uzytkownikéw systemu informatycznego przetwarzajacego dane osobowe,
= zasad uzytkowania nosnikow przenosnych zawierajacych dane osobowe,
- zasad bezpiecznego serwisowania sprz¢tu  informatycznego stuzacego do
przetwarzania i przechowywania danych osobowych,
- zasad zabezpieczenia wydrukow danych osobowych,
- zabezpieczenia dostepnodci danych osobowych przez tworzenie kopii zapasowych
przetwarzanych danych osobowych,
- zasad korzystania z komputeréw przenosnych przetwarzajacych dane osobowe,
sposobu reagowania na incydenty zwigzane z utrata bezpieczenstwa danych
osobowych, a zwlaszcza poinformowania administratora bezpieczeristwa informacii i
zabezpieczenia dowodéw incydentu,
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- konsekwencji w przypadku nieprzestrzegania zasad zabezpieczenia procesow
przetwarzania danych osobowych w systemie informatycznym.

Szkolenie zostaje zakoriczone podpisaniem przez shichacza dokumentu zawierajgcego: imig i
nazwisko stuchacza, dat¢ odbycia szkolenia, imi¢ i nazwisko osoby prowadzacej, o§wiadczenie o
wzigciu udzialu w szkoleniu oraz zobowigzaniu sig do przestrzegania przedstawionych w trakcie
szkolenia obowigzujacych zasad korzystania z systemu informatycznego przetwarzajgcego dane
osobowe oraz zasad ochrony tych danych.,
Dokument ten jest przechowywany przez administratora bezpieczefistwa informacji i stanowi
podstawg do podejmowania dziatan w celu nadania pracownikowi uprawnier do korzystania z
systemu informatycznego przetwarzajacego dane osobowe.

B. Zarzqdzanie ryzykiem
Administrator bezpieczenstwa informacji jest odpowiedzialny za koordynacje dziatan zwiazanych z
zarzgdzaniem ryzykiem w zakresie przetwarzania danych osobowych w systemie informatycznym.
Zarzadzanie ryzykiem w zakresie przetwarzania danych osobowych obejmuje: identyfikacje danych
osobowych przetwarzanych w systemie informatycznym; identyfikacje proceséw krytycznych dla
ciaglosci funkcjonowania jednostki zwigzanych z przetwarzaniem danych osobowych; identyfikacje
I wartosciowanie zagrozen majacych wplyw na bezpieczenistwo przetwarzanych danych osobowych;
identyfikacj¢ i okreslenie znaczenia podatnosci systemu informatycznego na zagrozenia zwigzane z
bezpieczenstwem danych osobowych; okreslenie aktualnego poziomu ryzyka zwiazanego z
przetwarzaniem danych osobowych; okreslenie sposobu postgpowania z ryzykiem — akceptacji lub
zmniejszenia ryzyka poprzez wdrozenie wlasciwych mechanizméw zabezpieczajacych; okrelenie
mechanizméw  zabezpieczajagcych 1 okreSlenie ryzyka po wdrozeniu mechanizméw
zabezpieczajgcych; akceptacje ryzyka po wdrozeniu mechanizméw zabezpieczajacych — ryzyka
szczatkowego.
Istotne jest zeby kazdy kierownik komorki organizacyjnej jednostki zobowigzany byt do
zidentyfikowania, we wspolpracy z administratorem bezpieczenstwa informacji, danych osobowych
przetwarzanych w podleglej sobie komoéree organizacyjnej, zgodnie z art. 6 ustawy o ochronie danych
osobowych.
Identyfikacja proceséw krytycznych powinna byé przeprowadzana na podstawie m.in. wywiadéw z
kierownikami komérek organizacyjnych jednostki lub osobami przez nich upowaznionymi. Za
identyfikacj¢ procesow krytycznych w zakresie przetwarzania danych osobowych odpowiada
administrator bezpieczenstwa informaciji.
Wywiady majgce na celu identyfikacje proceséw krytycznych obejmuja: ustalenie proceséw
realizowanych w komérce organizacyjnej, w trakcie ktérych odbywa sig¢ przetwarzanie danych
osobowych; opisanie potencjalnych skutkéw przerwania realizacji procesu na okres: np. jednej
godziny, czterech godzin, jednego dnia, czterech dni, jednego tygodnia, dwdch tygodni; okreslenie,
czy istnieje okres np. koniec miesigca, wybrane miesigce w roku, w ktérym skutki przerwania procesu
mogg by¢ mniejsze lub wigksze; zakwalifikowanie, wraz z uzasadnieniem, procesu do jednej z
ponizej wymienionych grup: procesy krytyczne, procesy istotne i procesy wspomagajace.
Administrator bezpieczenstwa informacji jest odpowiedzialny za przeprowadzenie identyfikacji
zagrozen zwigzanych z przetwarzaniem danych osobowych w systemie informatycznym oraz za
okreslenie czestotliwos$ci wystepowania zagrozen w ciggu roku
Analiza zagrozen obejmuje m.in. ponizsze zdarzenia: pozar, powddz, wyladowania atmosferyczne,
wysokie i niskie temperatury, awaria zasilania, kradziez mienia jednostki, wahania napiecia w sieci
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- energetycznej, awaria sieci wodociagowej (brak wody, peknigcie rury), awaria sprzetu
informatycznego, awaria oprogramowania, awaria systemow klimatyzacyjnych, awaria innych
urzgdzen technicznych wspomagajacych dziatanie systemu informatycznego, bledne wprowadzenie
danych do systemu informatycznego, bledne operacje wykonywane przez pracownikow w systemie
informatycznym, promieniowanie elektromagnetyczne, przypadkowe i celowe zablokowanic
dzialania systemu informatycznego itp.

Administrator bezpieczenstwa informacji jest odpowiedzialny za oszacowanie ryzyka zwigzanego z
przetwarzaniem danych osobowych w systemie informatycznym w sposéb umozliwiajagcym
przypisanie poziomu ryzyka: poszczeg6lnym elementom systemu informatycznego i procesow
zwigzanych z zarzadzaniem nim i uzytkowaniem go w jednostce; poszczeg6lnym podatnosciom
wystgpujacym w elementach systemu informatycznego i procesach zwigzanych z zarzadzaniem nim
i uzytkowaniem go w jednostce — w celu okreélenia odpowiednich zabezpieczen.
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USTALENIA, PRZYCZYNY, SKUTKI, REKOMENDACJE:
Ponizej przedstawiono podsumowanie kluczowych kwestii, jakie wynikajg z przeprowadzonego

zadania audytowego. W ponizszej tabeli audytor wewnetrzny odni6st sie jedynie do systeméow jakie
zostaly przebadane w obszarze bedgcym przedmiotem dziatan audytorskich w toku realizacji zadania
audytowego.

Ponizsza tabela podsumowuje kwestie ustalen, zalecen i rekomendacji (z podkresleniem ich
istotnosci), ktére zostaty szczegélowo przedstawione w rozdziale ustalenia i zalecenia.

! Liczba rekomendacji wraz z okre$leniem Ocena zalecen /
nadanego im znaczenia rekomendacji
Obszar objety badaniem audytora Talecsiiia ? waliceiiki 1 Zalecenia /
| Rekomendacje | Rekomendacje Rekomem:iacje
kluczowe znaczjce RymRghnTe
uwagi
1. DOKUMENTACJA OPISUJACA
PRZETWARZANIE DANYCH, str. Nie wydano rekomendacji,
3-4
2, ADMINISTRATOR
BEZPIECZENSTWA Nie wydano rekomendacji.
INFORMACJL, str. 4-6
3. SZKOLENIA, str. 6 Nie wydano rekomendacji.
4, EWIDENCJA 0SOB — .
UPOWAZNIONYCH, str. 6-7 Nie wydano rekomendacji.
5. OBOWIAZEK Ni d k dacii
INFORMACYJNY, str. 7-8 e WYGRRO rekomencacy
KOMENTARZ. ZAPIS O CHARAKTERZE DORADCZO / INFORMACYJNYM - str. 8-10
A. Szkolenia w zakresie bezpieczeristwa danych osobowych.
B. Zarzqdzanie ryzykiem.

Dokonano klasyfikacji ustalen wedtug nastepujacych hierarchii przypisanych im ryzyk:

Wysokie — oznacza, ze dana kategoria stanowi ryzyko obarczone powaznymi nastepstwami
finansowymi badz majg duze znaczenie dla efektywnosci badanego systemu. Wystepujace bledy
powodujg: znaczace straty materialne, utrate dochodéw budzetowych, naruszenie przepiséw prawa
(brak reakcji rodzi odpowiedzialnos¢ karng lub dyscypliny finanséw publicznych), destabilizuja
pracg jednostki, nieprawidtowosci w korzystaniu z funduszy UE, wywotuja zdecydowanie negatywna
reakcj¢ opinii publicznej, prowadzg do nieuzasadnionego ekonomicznie lub nicefektywnego
wykorzystania czasu — pienigdzy personelu lub innych zasobéw jednostki, powoduja, Ze istotne
informacje lub sprawozdania sg niedostgpne lub niewiarygodne.

Srednie — oznacza slabe punkty, ktére nie majg implikacji tak istotnych jak wyzej wymienione dla
funkcjonowania systemu, stanowig jednak ryzyko dla JSFP i musza zosta¢ usprawnione, po to by
obnizy¢ to ryzyko do akceptowalnego poziomu. Kwestie te powinny zostaé uregulowane w krétkim
okresie czasu. Powtarzajace si¢ bledy mogg spowodowaé w krotkim okresie czasu znaczace straty
materialne, brak reakcji moze doprowadzi¢ do naruszenia prawa lub dyscypliny finansow
publicznych, powtarzajgce si¢ blgdy moga spowodowaé zaklécenia w funkcjonowaniu jednostki,
wystepujace bledy powodujg, Zze mniej istotne informacje sa niedostepne lub niewiarygodne,
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wystgpujace bledy powoduja pogorszenie efektywnosci wykorzystania zasobéw jednostki,
wystepujgce bledy mogg mie¢ negatywny wplyw na opinig publiczna.

Niskie — oznacza drobne uchybienia, sytuacje lub czynnosci, ktére wymagaja usprawnienia w celu
bardziej skutecznego dzialania, co powinno byé zrobione w okresie krétkim do $rednie-go.
Wystgpujace nieprawidlowosci: w dluzszym okresie czasu moga spowodowaé niewielkie straty
materialne jednoczesnie nie powodujg zakiécen w funkcjonowaniu jednostki, nie powoduja
naruszenia prawa ani nie rodzg odpowiedzialnosci dyscypliny finanséw publicznych, stanowig
naruszenie wewngtrznych uregulowan (instrukcji, regulaminéw) lub zasad wspélzycia spolecznego,
powodujg brak satysfakcji pracownikow.

Ustalenia, zalecenia / rekomendowane dziatania usprawniajace zostaly sformutowane odpowiednio
do ustalefi poczynionych przez audytora i odnosza si¢ do poszczegdlnych elementow badanych w
toku zadania audytowego.

Majg one na celu udzielenie racjonalnego zapewnienia, ze istniejgce struktury wewnetrzne oraz
funkcjonujacy system kontroli zarzadczej gwarantuje odpowiedni poziom i jako$é wykonywanych
zadan.

Wszystkie rekomendacje zostaly ocenione w skali od 1 do 3 w celu okreslenia ich znaczenia dla
prawidlowego funkcjonowania jednostki audytowanej. Skala od A do C zostala zastosowana w celu
wskazania okresu, w jakim dziatania wskazane przez rekomendacje powinny zostaé podjete

Ocena | Ryzyko Znaczenie nadanej oceny
} k - . . L
1 Wysokie Kluczowa system kontroli zarzqdczej jest niedostateczny
2 | Srednie Zhaceass system kor?tm!: zarzqdczej jest niedostateczny pod kilkoma istotnymi
| wzgledami
[ ' ' i i mi ol » -~
3 | Niskie Wymagajqca uwagi damlzebonq .s:[aboﬁcr w systemie kontroli zarzqdczej, wobec ktérych
| nalezy podjqé stosowne dzialania
A Natychmiast dzialania winny zostaé podjete bezzwlocznie
B W krotkim okresie dziatania winny zostaé podjete w ciggu 2 - 6 miesigcy
C W srednim okresie dzialania winny zostaé podjete w ciggu 12 miesiecy

Rozporzadzenie Ministra Finanséw z dnia 1 lutego 2010 r. w sprawie przeprowadzania i
dokumentowania audytu wewnetrznego (wyciag)

§ 25. 1. Kierownik komorki audytu wewnetrznego albo audytor uslugodawcy przekazuje
sprawozdanie kierownikom komérek audytowanych objetych zadaniem zapewniajacym. W
przypadku objecia zakresem zadania zapewniajacego kilku komérek audytowanych audytor
wewngtrzny moze przekaza¢ kierownikowi komorki audytowanej tylko t¢ czesé sprawozdania, ktéra
dotyczy dziatalnosci kierowanej przez niego komoérki.

2. Po otrzymaniu sprawozdania kierownik komérki audytowanej moze zglosi¢ na pismie
dodatkowe wyjasnienia lub umotywowane zastrzezenia do tresci sprawozdania, w terminie
okreslonym przez audytora wewnetrznego nie krétszym niz 7 dni kalendarzowych od dnia
otrzymania sprawozdania.

[Audytor okreslil ww. termin na 7 dni kalendarzowych]|
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3. W przypadku otrzymania dodatkowych wyjasnien lub umotywowanych zastrzezen do tresci
sprawozdania audytor wewnetrzny dokonuje ich analizy i w miarg potrzeby podejmuje dodatkowe
czynnosci wyjasniajagce w tym zakresie, a w przypadku stwierdzenia w czesci albo w calosei ich
zasadnosci zmienia lub uzupetnia tres¢ sprawozdania.

4. W przypadku nieuwzglednienia dodatkowych wyjasnief lub umotywowanych zastrzezen do tresci
sprawozdania, w czg¢$ci albo w catosci, audytor wewnetrzny przekazuje na pismie swoje stanowisko
wraz z uzasadnieniem kierownikowi komorki audytowanej.

5. Dodatkowe wyjasnienia lub umotywowane zastrzezenia do tre$ci sprawozdania oraz kopie
stanowiska, o ktérym mowa w ust. 4, audytor wewngtrzny wigcza do akt biezgcych.

§ 26. 1. Po rozpatrzeniu dodatkowych wyjasniern lub umotywowanych zastrzezen do tresci
sprawozdania audytor wewnetrzny przekazuje sprawozdanie kierownikowi jednostki i kierownikowi
komorki audytowanej, a w urzedzie administracji rzadowej, w ktérym tworzy sie stanowisko
dyrektora generalnego urzedu, takze dyrektorowi generalnemu urzedu.

2. W przypadku niezgloszenia dodatkowych wyjaénien lub umotywowanych zastrzezen do tresci
sprawozdania audytor wewngtrzny, po uptywie terminu, o ktérym mowa w § 25 ust. 2, przekazuje
sprawozdanie kierownikowi jednostki, a w urzedzie administracji rzadowej, w ktérym tworzy sie
stanowisko dyrektora generalnego urzedu, takze dyrektorowi generalnemu urzedu, informujac o tym
kierownika komérki audytowane;j.

3. Kierownik komoérki audytowanej — a w urzedzie administracji rzgdowej, w ktérym tworzy sie¢
stanowisko dyrektora generalnego urzedu, takze dyrektor generalny urzgdu — w terminie 14 dni
kalendarzowych od dnia otrzymania sprawozdania moze przedstawi¢ na pi$mie kierownikowi
jednostki swoje stanowisko wobec przedstawionego sprawozdania.

§ 27. 1. Kierownik komoérki audytowanej w przypadku uznania, Ze zalecenia zawarte w
sprawozdaniu s3 zasadne, wyznacza osoby odpowiedzialne za ich realizacj¢ oraz ustala sposob
i termin ich realizacji, powiadamiajgc o tym pisemnie audytora wewnetrznego oraz kierownika
jednostki — a w urzedzie administracji rzgdowej, w ktorym tworzy si¢ stanowisko dyrektora
generalnego urzedu, takze dyrektora generalnego urzedu — w terminie 14 dni kalendarzowych
od dnia otrzymania sprawozdania.

2. W przypadku odmowy realizacji zalecen kierownik komoérki audytowanej powiadamia pisemnie
audytora wewnetrznego oraz kierownika jednostki — a w urzedzie administracji rzadowej, w ktérym
tworzy sie stanowisko dyrektora generalnego urzedu, takze dyrektora generalnego urzedu — o
przyczynach odmowy w terminie 14 dni kalendarzowych od dnia otrzymania sprawozdania.

3. W przypadku gdy kierownik komorki audytowanej, o ktérej mowa w § 2 pkt 2 lit. a, ¢ albo e, nie
dokona czynno$ci wymienionych w ust. 1 lub odméwi realizacji zalecen, kierownik jednostki — w
przypadku uznania, ze zalecenia zawarte w sprawozdaniu sg zasadne — wyznacza osoby
odpowiedzialne za ich realizacje oraz ustala termin ich realizacji, powiadamiajgc o tym audytora
wewnetrznego oraz, w urzedzie administracji rzadowej, w ktérym tworzy sig¢ stanowisko dyrektora
generalnego urzedu, dyrektora generalnego urzedu.

4. W przypadku gdy kierownik komérki audytowanej, o ktorej mowa w § 2 pkt 2 lit. b albo d, nie
dokona czynnosci wymienionych w ust. 1 lub odmowi realizacji zalecen, kierownik jednostki — w
przypadku uznania, Zze zalecenia zawarte w sprawozdaniu sa zasadne — w ramach uprawnien
posiadanych na podstawie odrgbnych przepisow wyznacza osoby odpowiedzialne za ich realizacjg¢
oraz ustala termin ich realizacji, powiadamiajgc o tym audytora wewngtrznego.
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§ 28. 1. Audytor wewngtrzny po uptywie terminéw realizacji zalecen, o ktérych mowa w § 27 ust. 1,
314, zwraca si¢ do kierownikéw komérek audytowanych objetych zadaniem o informacje na temat
dzialan podjgtych w celu realizacji zalecen oraz stopnia ich realizacji.

2. Audytor wewnetrzny dokonuje analizy informaciji, o ktérych mowa w ust. 1, uwzgledniajac w
szezeg6lnosci oceng ryzyka wystepujacego w obszarze ryzyka objetym zadaniem zapewniajacym.
3. Audytor wewngtrzny moze przeprowadzi¢ czynnosci sprawdzajace, dokonujgc oceny dziatan
jednostki podjetych w celu realizacji zalecen.

4. Ustalenia poczynione w trakcie czynnosci sprawdzajacych oraz ich oceng audytor wewnetrzny
zamieszcza w notatce informacyjnej, ktéra przekazuje kierownikowi jednostki oraz kierownikowi
komérki audytowanej, w ktérej byty przeprowadzane czynnosci sprawdzajgce,

5. W przypadku przeprowadzania czynnosci sprawdzajacych w komorkach audytowanych, o ktérych
mowa w § 2 pkt 2 lit. b i d, audytor wewnetrzny przekazuje notatke informacyjng kierownikowi
jednostki oraz kierownikom tych komérek.

DATA SPORZADZENIA SPRAWOZDANIA, 28.12.2015
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